
ＳＮＳによる投資詐欺が急増中！！（８／15）
本年５月下旬頃、函館市内に居住する７0歳代男性が、出会い系サイトの

広告にアクセスして、マッチングした女性とＳＮＳで連絡を取り合うように

なり、同女から暗号資産への投資を勧められ、投資及び出金のための手数料

として、本年７月２７日までの間、１８回にわたり、金融機関のＡＴＭを使

用して、犯人から指定された口座に、合計約1,000万円を振り込み、だ

まし取られる被害が発生。（被害者は暗号資産の出金のため手数料を何度も

支払っていましたが、出金できない状態が続いており、さらに追加の手数料

を要求されたため不審に思い、被害に気がつきました。）

「必ず」「確実」「あなただけ」などの甘い言葉は要注意！
振り込み先として個人名義の口座を指定されたり、振り込みの度に口

座が変わる場合は詐欺を疑い、すぐに警察に相談しましょう。
暗号資産交換業者は金融庁・財務局に登録された事業者であ

るか確認してください。
※登録業者であることをもって、信用性を担保するものではありません。また、登録業者

が扱う暗号資産であるからといって、リスクがないということではありません。

☆注意ポイント☆

☑知らないアカウントからもうけ話に関するメッセージが届いた

☑グループチャット等に勝手に招待された

☑投資に勧誘され、投資アプリのインストールを勧められた

☑利益を引き出すのに手数料等を要求された

【金融機関の皆様へ】
○ 詐欺被害者は、高額現金を引き出したり、振り込んだりすることが予想されます。
声掛けやモニタリング強化をいただき、積極的な通報をお願いします。

【すべての事業者等の皆様へ】
○ この情報は、できる限り多くの道民の皆様に伝達できますよう、傘下企業、ご家
族、ご友人、お知り合い、ご近所の方に対して転送するなど、広く情報提供をお願
いします。

北海道警察本部 生活安全企画課特殊詐欺抑止対策係
０１１－２５１－０１１０（内線3029）



SNS型ロマンス詐欺

SNSを通じて、恋愛感情や親近感
を抱かせながら投資に誘導し、投資
金名目や交際を続ける名目で金銭を
だまし取るもの

SNSを通じて、暗号資産や株に
投資すれば利益が得られるものと
誤信させ、金銭をだまし取るもの

SNSで勧誘する「もうけ話」は詐欺！

北海道警察

恋愛感情等を利用した詐欺に注意！

ＬＩＮＥ公式ＨＰ
「ＬＩＮＥを悪用した詐欺に注意！」

ＳＮＳでのお金の話は警察（♯9110）へ相談を！

※ＳＮＳとは ･･･ LINE , Instagram , Facebook , X (旧Twitter), マッチングアプリ等

LINEを悪用した詐欺に注意
LINEでは、不審なアカウントから勧誘があった場合はLINEへ通報すること、

友だち以外の連絡を拒否したい場合は、「メッセージ受信拒否」設定を行うこと

をすすめています。（詳細は右の二次元コードで確認）
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□ 投資に関する広告やURLをクリックした

□ ＳＮＳ上で投資に関するグループトークに招待

された

□ ＳＮＳで知り合った相手からLINEなどのSNS

に誘導されもうけ話をされた

□ 著名人や投資専門家から投資方法を説明された

□ 投資用アプリのダウンロードをすすめられた

□ 投資資金を個人名義の口座へ入金するよう要求

された

□ InstagramやFacebookなどのSNSで知り

合った

□ 相手が外国人（在外日本人含む）と名乗っている

□ 「二人の将来のために貯金しよう」などと貯蓄を

すすめられた

□ 「荷物を送ったから受取手数料（関税）を払って」

「会いに行くから航空券代を払ってほしい」

などと、個人名義の口座へ入金するよう要求された
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